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1. OBJETIVO

Esta Politica estabelece o compromisso da BAMEX BENEFICIOS INSTITUICAO DE PAGAMENTO LTDA,
doravante BAMEX, com a protecdo das informacgdes sob sua responsabilidade e define os principios, as diretrizes
e as responsabilidades que orientam o Sistema de Gestdo de Seguranc¢a da Informacg&o, em conformidade com a
ABNT NBR ISO/IEC 27001:2022. E 0 documento de mais alto nivel do SGSI e orienta a elaboracéo, a aplicacéo e
a revisdo do MAN-SGSI-1, das politicas topicas e de todos os procedimentos, planos e controles do sistema.

2. ABRANGENCIA

Esta Politica aplica-se as unidades BAMEX Teresina/Pl e BAMEX Campinas/SP, a todos os processos incluidos
no escopo do SGSI, a plataforma tecnolégica BAMEX, aos sistemas corporativos, a infraestrutura hospedada em
fornecedores e as informacgdes préprias, de clientes, de estabelecimentos credenciados, de usuérios da plataforma
e de colaboradores, em qualquer meio, fisico, digital ou verbal. Obriga a Alta Direcdo, os diretores, gestores,
colaboradores, estagiarios, aprendizes, prestadores de servi¢co, consultores, fornecedores, parceiros e qualquer
pessoa que acesse informacgdes ou ativos da BAMEX, independentemente do vinculo. Os limites, as interfaces e
as exclusfes do SGSI sdo os definidos na Declaragéo de Escopo do SGSI.

3. DECLARACAO DA POLITICA DE SEGURANCA DA INFORMACAO

A BAMEX estabelece a seguranca da informacdo como compromisso institucional, assegurando a
confidencialidade, a integridade e a disponibilidade das informacgdes sob sua responsabilidade. A organizacdo
compromete-se a atender aos requisitos legais, regulatérios e contratuais aplicaveis, a promover a
conscientizacdo e a capacitacdo dos colaboradores, a gerir os riscos e as vulnerabilidades de seguranca da
informacdo e a manter a continuidade e a disponibilidade dos servicos essenciais. Compromete-se ainda a
proteger seus ativos contra ameacas internas e externas, a tratar os incidentes de seguranca e a manter rotinas
de cépia e recuperacao de dados. A politica orienta a definicdo dos objetivos de seguranca da informacéo, é
comunicada aos colaboradores, esta disponivel as partes interessadas pertinentes e € mantida sob melhoria
continua do sistema de gestéo.

4. COMPROMISSO DA ALTA DIRECAO

A Alta Direcdo da BAMEX reconhece a seguranca da informag¢@o como condicdo para a continuidade do negécio,
para a confian¢a dos clientes e da rede credenciada na plataforma BAMEX e para o cumprimento das obrigacfes
legais, regulatdrias e contratuais, e compromete-se a estabelecer, implementar, manter e melhorar continuamente
0 SGSI; a prover os recursos humanos, tecnoldgicos e financeiros necessarios; a aprovar e acompanhar os
objetivos de seguranca da informacg&o; a assegurar que 0s riscos sejam avaliados e tratados conforme os critérios
de aceitacao aprovados; a integrar os requisitos do SGSI aos processos de negdécio e as decisdes estratégicas; a
promover a cultura de seguranca da informag@o em todos 0s niveis; e a exigir o cumprimento desta Politica de
todas as pessoas abrangidas, aplicando as consequéncias definidas no capitulo 10 em caso de descumprimento.

5. PRINCIPIOS

A seguranca da informacao na BAMEX orienta-se pelos seguintes principios: preservacao da confidencialidade, da
integridade e da disponibilidade das informacdes, e da autenticidade quando aplicavel; abordagem baseada em
riscos, com controles proporcionais a criticidade dos ativos e ao impacto potencial; menor privilégio e necessidade
de conhecimento no acesso as informacgdes; segregacao de funcdes nas atividades criticas; responsabilidade
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individual pelo uso das credenciais € dos ativos; rastreabilidade das atividades relevantes; conformidade com a
legislacéo aplicavel, em especial a Lei n° 13.709/2018, e com os requisitos regulatorios e contratuais; prote¢ao da
cadeia de fornecimento; e melhoria continua com base em evidéncias.

6. DIRETRIZES

Diretriz

Governanga

Contexto e partes
interessadas

Ativos e classificagdo

Riscos

Acessos e identidades

Uso aceitavel

Operagéo segura

Incidentes

Fornecedores

Dados pessoais

Conteudo

O SGSiI é dirigido pela Alta Dire¢éo, coordenado pelo Coordenador(a) do SGSI e supervisionado
pelo Comité do SGSI, ambos designados por ato formal, e € registrado, controlado e evidenciado
no GSG SISTEM, repositorio oficial dos documentos, riscos, acdes, incidentes, auditorias,
treinamentos, fornecedores, indicadores, objetivos e andlises criticas do sistema.

As questfes internas e externas do SGSI sdo mantidas no moédulo de Planejamento Estratégico
do GSG SISTEM e as partes interessadas e seus requisitos na Matriz de Partes Interessadas do
SGSI, ambas revisadas no minimo anualmente, conforme o POP-SGSI-1.

Toda informacéo e todo ativo de informagao tém proprietario designado, séo inventariados e
classificados como Publica, Interna, Confidencial ou Restrita, e sdo manuseados, transmitidos,
retidos e descartados conforme a classifica¢do, nos termos do POP-SGSI-2.

Os riscos de seguranga da informacéo séo identificados, avaliados pelos fatores Gravidade,
Frequéncia e Dificuldade de Detecgéo e tratados conforme o POP-SGSI-3; riscos néo toleraveis
exigem tratamento obrigatorio e a aceitagéo de risco residual ndo tolerdvel é decisédo exclusiva do
Diretor Presidente. Os controles selecionados sé@o os registrados na Declaracédo de
Aplicabilidade.

O acesso as informagdes e sistemas € concedido por perfil, mediante solicitacdo e aprovagao
formais, revisado periodicamente e revogado no mesmo dia util do desligamento ou do fim da
necessidade, conforme o POP-SGSI-4. Cada pessoa possui identidade individual e intransferivel,
protege suas credenciais, ndo as compartilha e utiliza autenticagdo multifator onde exigida,
conforme o POP-SGSI-5. Os certificados digitais organizacionais séo informagao Restrita, de uso
individual e rastreado.

Os recursos de tecnologia da BAMEX destinam-se as atividades profissionais. E vedado
compartilhar credenciais ou certificados, instalar software ndo homologado, armazenar
informacdes corporativas em contas ou dispositivos pessoais, inserir informacao Confidencial ou
Restrita em ferramentas de inteligéncia artificial externas ndo homologadas, enviar
documentacdo licitatéria fora do fluxo autorizado e compartilhar informacéo sem autorizacéo do
proprietario, conforme a POL-SGSI-2.

A Diretoria de Tecnologia mantém o registro e 0 monitoramento de eventos de seguranga, a
gestao controlada de mudancas, as cOpias de seguranca com testes de restauracao, a gestao de
vulnerabilidades com prazos por criticidade, a prote¢do contra coédigo malicioso e os planos de
continuidade dos servicos de TIC, conforme os POP-SGSI-6, 7, 8, 10, 11 e 22, com objetivos de
recuperacédo definidos para a plataforma BAMEX.

Todo colaborador e terceiro comunica imediatamente qualquer suspeita de evento de seguranga
da informacéo pelo canal definido no POP-SGSI-9, sem tentar investigar ou corrigir por conta
propria. Os incidentes sdo registrados, classificados, contidos, tratados e analisados, e os que
envolvam dados pessoais sdo avaliados quanto a comunicacédo a ANPD e aos titulares.

Os fornecedores séo classificados como criticos ou normais, homologados antes da contratagdo
e do acesso, vinculados por cldusulas de seguranca da informag&o e monitorados pelas
avaliacdes de entrega, conforme o POP-SGSI-12. Nenhum terceiro acessa informacéo da
BAMEX sem contrato ou termo assinado.

A BAMEX trata dados pessoais de colaboradores, clientes, estabelecimentos credenciados e
usuéarios da plataforma conforme a Lei n°® 13.709/2018, com finalidade definida, minimizacéo,
seguranga e atendimento aos direitos dos titulares, sob orientagdo do Encarregado pelo
Tratamento de Dados Pessoais e conforme a POL-SGSI-3.
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Diretriz Conteudo

As competéncias de seguranc¢a da informacéo de cada fungdo constam do Perfil de Cargo, todos
recebem integracao antes do acesso e reciclagem anual, e a conscientizagdo é continua,

Pessoas conforme o POP-SGSI-17. As responsabilidades de seguranca da informagéo integram as
atribuicbes de cada cargo e permanecem apoés o desligamento no que se refere a
confidencialidade.

Os documentos do SGSI sdo controlados no médulo de Documentos do GSG SISTEM conforme
0 POP-SGSI-13, e somente versdes vigentes sado utilizadas. A conformidade do SGSI é
verificada por auditoria interna anual conforme o POP-SGSI-14, as ndo conformidades séo
tratadas com andlise de causa raiz conforme o POP-SGSI-15 e a Alta Direcdo analisa
criticamente o sistema ao menos uma vez por ano conforme o POP-SGSI-16.

Documentagéo e
conformidade

7. OBJETIVOS DE SEGURANCA DA INFORMACAO

A Alta Direcdo estabelece os objetivos de seguranca da informacao a seguir, validados em 25/06/2026, coerentes
com a declaracao do capitulo 3 e com os riscos priorizados. Cada objetivo é cadastrado no GSG SISTEM com
meta, prazo, acdo, recursos e responsavel, e vinculado a indicador do médulo de Indicadores. As metas
numéricas sdo calibradas a partir do tratamento de riscos do requisito 6.1 e a forma de avaliacdo é o
acompanhamento dos indicadores na analise critica do SGSI, com registro de desvios e a¢des corretivas.

Objetivo Indicador MetaAde. Periodicidade Responsavel
referéncia
Conscientizar os colaboradores em | Percentual de Ciclo de
. ~ . 100% . ~ RHeTI

seguranga da informagéo colaboradores treinados implantacéo
Reduzir vulnerabilidades criticas N° de vulnerabilidades Zero em .

. ... ~ Trimestral TI
em sistemas criticas abertas produgdo
Assggurar a dlqunlbllldade dos Dlsp_onlbllldade mensal dos Meta a definir Mensal I
Servigos essenciais servigos

N° de testes de restauracdo = Ao menos um

Testar a restauragdo de backups : : Trimestral TI
bem-sucedidos por ciclo

Tratar os riscos de Sl priorizados Acoes ,de tratamento 100% Conforme plano Comité do
concluidas no prazo SGSI

Novos objetivos podem ser estabelecidos pela Alta Direcao na analise critica ou sempre que 0 contexto, 0s riscos
Ou 0s requisitos o exigirem.

8. POLITICAS TOPICAS

Esta Politica desdobra-se nas politicas tépicas abaixo, aprovadas pela Direcdo em 25/06/2026, cujas regras
operacionais constam dos documentos indicados. A aplicabilidade de cada uma é confirmada pelo escopo, pela
avaliacao de riscos e pela Declaracdo de Aplicabilidade. As politicas topicas séo aprovadas no nivel apropriado,
comunicadas as partes pertinentes e analisadas criticamente em intervalos planejados ou quando ocorrerem
mudancas significativas.

Politica tépica Documento que a desdobra

POP-SGSI-4 Gestao e Controle de Acessos; POP-SGSI-5 Gestéo de Identidades e

Controle de acesso Autenticacdo; TAB-SGSI-3 Matriz de Perfis e Direitos de Acesso

VERSAO 2.111 DADOS CNPJ 28.008.410/0001-06 14/10/2026 17:04:48 PAGINA 3/6



Cédigo: POL-SGSI-1
Politica de Seguranc¢a da Informagéo Revisgo: 4
Data: 14/10/2026

Unidade: BAMEX - Teresina-PI

Politica tépica

Uso aceitavel de ativos
Classificacdo da informagéo
Cépias de seguranca
Criptografia e gestédo de chaves

Dispositivos méveis e trabalho
remoto

Gestao de vulnerabilidades

Protecdo contra malware
Transferéncia de informacdes

Desenvolvimento seguro

Gestao de incidentes

Continuidade da seguranca

Area: Sistema de Gestdo de
Seguranca da Informacéo

Documento que a desdobra

POL-SGSI-2 Termo de Uso Aceitavel de Ativos, Recursos de Tl e Trabalho Remoto
POP-SGSI-2 Gestéo de Ativos e Classificacdo da Informacéo

POP-SGSI-8 Gestéo de Backup e Recuperagao

POP-SGSI-24 Criptografia, Chaves e Certificados Digitais
POL-SGSI-2 Termo de Uso Aceitavel de Ativos, Recursos de Tl e Trabalho Remoto

POP-SGSI-10 Gestéo de Vulnerabilidades
POP-SGSI-22 Servigos em Nuvem, Configuragdo Segura e Gestao de Ativos de Tl

POP-SGSI-2 Gestao de Ativos e Classificagao da Informagéo; POP-SGSI-23
Retengdo, Mascaramento, Prevengdo de Vazamento e Descarte Seguro

POP-SGSI-19 Desenvolvimento Seguro e Gestdo de Ambientes
POP-SGSI-9 Gestéo de Incidentes de Seguranca da Informacéo

POP-SGSI-11 Continuidade dos Servicos de TIC e Recuperacéo de Desastres;
PLA-SGSI-3 Plano de Continuidade de TIC e Gest&o de Crise

9. RESPONSABILIDADES

Funcéo

Diretor Presidente

Diretores de area

Diretor de Tecnologia

Coordenador(a) do SGSI

Comité do SGSI

Encarregado pelo Tratamento
de Dados Pessoais

Gestores de processo

Colaboradores, estagiarios,
aprendizes e terceiros

Fornecedores

Responsabilidade

Aprova esta Politica e os objetivos, prové os recursos, preside a andlise critica, decide
sobre a aceitacéo de risco residual ndo toleravel, aprova as comunicagdes externas sobre
incidentes e aplica as consequéncias do descumprimento.

Aplicam esta Politica nas suas diretorias, aprovam os documentos dos seus processos,
atuam como proprietarios dos ativos e riscos das suas areas e respondem pelo
tratamento das ndo conformidades.

E o proprietario dos ativos e riscos tecnoldgicos, responde pela operacdo segura da
plataforma BAMEX, da infraestrutura e dos sistemas e pela relagdo com os fornecedores
de tecnologia.

Coordena a implementagdo, a manutencéo e a melhoria do SGSI, mantém a estrutura
documental, coordena riscos, incidentes, auditorias, treinamentos, objetivos e indicadores
e relata o desempenho do SGSI a Alta Direcéo.

Supervisiona o SGSI, valida riscos, controles, Declaracao de Aplicabilidade e resultados,
delibera sobre excecbes e escala a Alta Diregdo o que exceder sua algada.

Funcéo exercida pelo Coordenador do SGSI, formalmente designado como Encarregado
pelo Tratamento de Dados Pessoais (DPO); apoia a conformidade com a Lei n°
13.709/2018, atua como canal de comunicagdo com a ANPD e os titulares e orienta os
colaboradores quanto as préticas de protecéo de dados pessoais.

Aplicam esta Politica nos seus processos, atuam como proprietarios dos ativos e riscos
vinculados, aprovam 0s acessos das suas equipes, comunicam eventos e tratam as ndo
conformidades.

Cumprem esta Politica e os procedimentos do SGSI, protegem as credenciais e as
informacdes a que tém acesso, participam dos treinamentos, comunicam eventos e
respondem individualmente pelo uso dos ativos.

Cumprem os requisitos de seguranga da informagéo contratados, comunicam incidentes
e mudancas e devolvem ou eliminam as informa¢des da BAMEX ao término da relagédo.

15G VERSAO 2.111

DADOS CNPJ 28.008.410/0001-06 14/10/2026 17:04:48 PAGINA 4/6



Cédigo: POL-SGSI-1
Politica de Seguranc¢a da Informagéo Revisgo: 4
Data: 14/10/2026

Area; Sistema de Gestdo de

Unidade: BAMEX - Teresina-PlI ~
Seguranca da Informacéo

10. SANCOES E CONSEQUENCIAS DO DESCUMPRIMENTO

O descumprimento desta Politica, das politicas tépicas, dos procedimentos do SGSI ou das regras de uso
aceitavel sujeita o infrator a medidas proporcionais a gravidade, a intencéo, a reincidéncia e ao impacto, apuradas
com registro no moédulo de Acbes e Ocorréncias do GSG SISTEM e com direito de manifestacdo do envolvido,
conforme a escala a seguir.

Medida Aplicacéo

Descumprimento sem impacto e sem inten¢éo, como uso de canal ndo oficial ou omissédo

Orientacéo formal registrada de ciéncia de documento.

Descumprimento com impacto limitado ou reincidéncia de descumprimento orientado,
Adverténcia escrita como armazenamento de informacao corporativa em conta pessoal ou instalacio de
software ndo homologado.

Descumprimento com impacto relevante ou reincidéncia de conduta advertida, como
Suspensao compartilhamento de credencial ou envio de informagéo Confidencial fora do fluxo
autorizado.

Descumprimento doloso ou de impacto severo, inclusive por justa causa nas hipéteses da
legislacéo trabalhista, como compartilhamento de certificado digital, exposic¢ao intencional
de informacéo Restrita ou de dados pessoais, fraude ou sabotagem.

Rescisao do contrato de
trabalho

Revogacéo imediata dos acessos, rescisdo contratual e aplicagdo das penalidades

Terceiros e fornecedores A
contratuais.

Comunicagéo as autoridades e adogao das medidas civeis e criminais cabiveis quando a

ualquer caso X L
Qualg conduta configurar ilicito.

As medidas aplicaveis a colaboradores sao conduzidas pelo Departamento Pessoal e Recursos Humanos com o
gestor da area e o Juridico, e as aplicaveis a terceiros pelo gestor contratante com o Juridico. A aplicacao de
sancdo ndo dispensa o tratamento do incidente ou da ndo conformidade correspondente.

11. COMUNICACAO, REVISAO E APROVACAO

Esta Politica é comunicada a todos os colaboradores e terceiros com acesso na admisséo, na contratacao e a
cada revisdo, com registro de ciéncia no médulo de Documentos do GSG SISTEM, reforgada na reciclagem anual
e disponibilizada as partes interessadas externas pertinentes, conforme o POP-SGSI-18. E revisada no minimo
anualmente e sempre que houver mudanca significativa no contexto, no escopo, nos riscos, nos requisitos legais,
regulatdrios ou contratuais ou nos resultados do SGSI, conforme o POP-SGSI-13, e sua aprovacao € registrada
no modulo de Documentos pelo Diretor Presidente.

12. DOCUMENTOS RELACIONADOS

MAN-SGSI-1, Manual do Sistema de Gestdo da Seguranca da Informacao.
Declaracéo de Escopo do SGSI e Matriz de Partes Interessadas do SGSI.
POL-SGSI-2 e POL-SGSI-3, politicas complementares.

POP-SGSI-1 a POP-SGSI-24, procedimentos do SGSI.

TAB-SGSI-1, Declaracdo de Aplicabilidade dos Controles do Anexo A.

Lei n® 13.709/2018, Lei Geral de Protec&o de Dados Pessoais.
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ABNT NBR ISO/IEC 27001:2022 e sua Emenda 1:2024; ABNT NBR ISO/IEC 27002:2022.

Arquivo Ativo Arquivo Morto
Local de Armazenamento: GSG Sistem NA
Protecéo / Preservagao: GSG Sistem NA
Ordem de Arquivamento / Recuperagao: GSG Sistem NA
Caminho de Rede: NA NA
Retencéo / Tempo: 5 anos 5 anos
Descarte ou Disposi¢ao: NA NA

Histérico da Alteragdo: Ajustar razao social

Elaborado por: Alana Alves da Silva Data: 14/10/2026
Analisado por: 0. Comité de SGSI Data: 14/10/2026
Aprovado por: Fernando José Dini Pinto Junior Data: 14/10/2026
Publicado para Entrar em Vigor por: Fernando José Dini Pinto Junior Data: 14/10/2026

Documento oficial da empresa. Proibida a reproducéo. Todos os direitos reservados.
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